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Nota :

Document confidentiel, tout droit de reproduction du document réservé.

Aucune partie de ce document ne peut étre copiée par qui ou par quelque procédé que ce soit
(y compris le stockage électronique, la récupération et les traductions vers des langues étrangeres) sans accord
préalable ou consentement écrit de la part de la société TACT Conseil en vertu des lois relatives aux droits d’auteur.
Le progiciel étant en constant perfectionnement, les fonctionnalités décrites dans ce document peuvent étre
modifiées sans préavis. Document propriété de la société TACT Conseil.

Les marques citées sont déposées par leurs propriétaires respectifs.
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1 Introduction

Le but de cette documentation est de faire le point sur les changements effectués dans le progiciel ANT pour
respecter le Réglement Général de la Protection des Données (RGPD) applicable a partir du 25.05.2018.

Les conséquences les plus significatives sont :

v’ Possibilité d’activation d’une régle restrictive lors de la création du mot de passe des utilisateurs

(sécurisation)

v Stockage des données personnelles dans des fichiers distincts et cryptés de la base de données ANT
(pseudonymisation et sécurisation).

1.1 Qu’est-ce que le RGPD ?

« Le 25 mai 2018, le Réglement Général sur la Protection des Données (RGPD) est entré en vigueur dans tous les
pays de I'Union européenne et a remplacé les réglementations. »

1.2 Les aspects les plus importants du RGPD

e « Conformément a l'article 4 du RGPD, les données personnelles sont toutes les informations relatives a une
personne physique identifiée ou identifiable. Des amendes élevées sont prévues par I'article 83 en cas de

collecte illégale. »

e « La collecte ou le traitement de données a caractére personnel nécessite toujours une autorisation légale

ou le consentement de la personne concernée. »

o « De plus, lorsque le traitement des données est susceptible d'engendrer un risque élevé pour les droits et
libertés des personnes concernées, le responsable du traitement doit effectuer une analyse de I'impact des

opérations de traitement envisagées. »

e « Les clients doivent en outre étre alertés des piratages ou fuites de données dans les 48h qui suivent
I'incident les concernant. En cas de non-respect des regles, les entreprises peuvent se voir infliger des
amendes pouvant atteindre jusqu’a 4% de leur chiffre d’affaires annuel mondial. »

e « Terminé I'actuel régime de déclarations a la Commission Nationale de I'Informatique et des Libertés (CNIL).

Désormais, le contréle sera assuré a posteriori. »

e « Une des principales nouveautés sera l'obligation de recueillir un consentement explicite avant tout
traitement de données personnelles. En d’autres termes, terminé les cases pré cochées et autres
autorisations génériques. Il faudra préciser qui utilisera quelles données, pourquoi et comment... »

e « Le RGPD consacre également de nouveaux droits, notamment le droit a la rectification et a I'effacement
(le fameux « droit a I'oubli » reconnu en 2014 par la Cour de justice de I"'Union européenne) ou celui a la
portabilité des données : concrétement, chacun sera en droit d’exiger, dans un format lisible et exploitable,
la totalité des données le concernant. »

© TACT 2018 RGPD -V01-20180727 Page 2/9




#<. ANT - NOTICE EXPLICATIVE

e « En ce qui concerne la demande et I’'acces aux données collectées, le responsable du traitement peut exiger
le paiement de frais raisonnables basés sur les colts administratifs pour toute copie supplémentaire
demandée par la personne concernée. Lorsque la personne concernée présente sa demande par voie
électronique, les informations sont fournies sous une forme électronique d'usage courant, a moins que la
personne concernée ne demande qu'il en soit autrement. »

1.3 Les 5 commandements de la protection des données

1.3.1 Consentement

« Tout traitement de données qui n'est pas couvert par le consentement explicite de la personne concernée
nécessite une autorisation légale. S'il n'y a pas d'autorisation, les données ne peuvent pas étre traitées. »

« Exemple : Pour I'envoi de newsletters, le consentement doit étre obtenu séparément pour chaque destinataire a
I'aide d’un systéme d’inscription double confirmation. »

1.3.2 Economie

« Le traitement des données doit étre approprié et pertinent et étre limité dans la mesure nécessaire. »

« Exemple : Lors de la commande d'un produit, aucun numéro de téléphone ne peut étre collecté s'il n'est pas
nécessaire au traitement de la commande. »

1.3.3 Pertinence

« Les données ne peuvent étre traitées qu'aux fins pour lesquelles elles ont été collectées. »

« Exemple : L'adresse collectée lors de la commande ne peut étre utilisée que pour le traitement des commandes.

»

1.3.4 Sécurité

« Lors du traitement des données, des mesures techniques et organisationnelles appropriées doivent étre prises
pour assurer la protection contre I'utilisation abusive des données. »

« Exemple : Ceux qui travaillent avec des données sensibles doivent s'assurer qu'aucune personne non autorisée
n'y a accés. »

1.3.5 Transparence

« Les personnes concernées doivent savoir quelles données ont été collectées et quelle utilisation en sera faite. »

« Exemple : Toute personne qui recueille des données doit en informer les visiteurs de son site. »
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2 ANT et le RGPD

2.1 Sécurisation du mot de passe

A partir de la version ANT intégrant les développements du RGPD (23.4.14.0 du 12.06.2018), il est possible de
renforcer la sécurisation du mot de passe.

2.1.1 Ou activer cette nouvelle fonctionnalité ?

La fenétre d’activation de sécurisation du mot de passe est disponible uniguement pour les utilisateurs ayant les
privileges adéquats (Administrateur).

Chemin d’acces :

e

« Outils et paramétrages » x - « Parametres » ﬁ -> « Configuration de I'application » 1 ->
« Utilisateurs »

Activation et paramétrage de la sécurité renforcée du mot de passe

"~ Utilisateurs

Mot de pasze de connexion a lapplication

+ Activer une régle de sécurité renforcée pour le mot de passe de connexion a lapplication (recommandé par le RGPD)

Le mot de passe doit respecter les critéres suivants :

- Longueur minimale du mot de passe: 2 -
- Respecter au moins 3 des 4 cas suivanis @
+ Une lettre majuscule
+* Une lettre minuscule
+ Un chiffre
+ iln caractére spécialparmi: ! @ #5%* *()_+-=[1§3:;" "V, .<= /2

2.1.2 Fonctionnement

Lorsque le paramétrage cité précédemment est activé, tout utilisateur se connectant ensuite se verra proposer de
changer son mot de passe pour que ce dernier respecte la nouvelle régle.

e Blocage de la connexion ANT en cas de non-respect de la sécurisation renforcée

ANT NG X |

Demande diinformations de connexion :
Veuilez redéfinir votre mot de passe pour continuer a utiliser lapplication.

0K
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e Fiche de changement du mot de passe en cas de non-respect de la sécurisation renforcée

. Gestion des utilisateurs / MAURIPAD

ACCUEIL IMPRESS IONS QUTILS

B BH B X ©

Fermer Enregistrer  Enregistrer Annuler Aide
Fermer
Général Aide

GEMERAL | DETAIL

Login Informations complémentaires
Login de lutilisateur (*) : MAURIPAD Civilité : Monsieur v
Groupes [*) = ADMINIS TRATEUR v Nom : MAURIPAD Patrick
UGlisatenrdesactive Emnail : patrick.mauripad@mauribois. fr
Mot de passe Personnel :  MAURIPAD Patrick . X
Mot de passe (") : ses
Confirmation MDP (*) : e Avatar L}
" Mot de passe & redefinir + bl | g

Longueur minimale 8 caractéres
Avec une lettre majuscule

Avec une lettre minuscule

Avec un chiffre

Avec un caractére spécial
t@Fserart()_+-=[1{F; "N, 2207

X L XXX

e Fiche de changement du mot de passe en cas de respect de la sécurisation renforcée

VA Gest %-i:es utilisateurs /

ACCUEIL IMPRESS IONS ouTILS

B B B X ©

Fermer Enregistrer  Enregistrer Annuler Aide
Fermer
Général Aide

GENERAL | DETAIL

Login Informations complémentaires
Login de [utilisateur (*) : MAURIPAD Civilité : Monsiewr v
Groupes (5 ADMINIS TRATEUR v Nom : MAURIPAD Patrick
Uflisatenrdesactive Email : patrick.mauripad@mauribois. fr
Mot de passe Personnel :  MAURIPAD Patrick Lox
Mot de passe (*) : . . -
- - .t - PP E—— Avatar
Confirmation MDP (*) : CITTITTTTY T o
* Mot de passe & redefinir + = = K
" Longueur minimale 8 caractéres
" Avecune lettre majuscule
& Avecune lettre minuscule
«"  svec un chiffre
v Avec un caractére spécial
l@#se & ()_+-=[183:" "V, 22417
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3 Modeles de document RGPD

3.1 Téléchargement

Des exemples de modeéles de document sont disponibles sur notre site de téléchargement des modeles de
documents via I'outil d’'import de la fenétre « Gestion des Modéles de Documents » - « Télécharger des
modeles ».

Exemple de sélection du modeéle d’attestation TVA simple

GO-a X =, Gestion des modéles... X

ACCUEIL  AFFICHAGE RECHERCHE | OUTILS

Bl E ¥y |

EETE Données Telecharger Dupliguer
associées T |des modéles
Outils
=™ CLIENT

=™ COWTRAT ET CLAUSES

= COLNICETEAL ME SO ICIRCRT 81 1T

%% Liste des modéles de documents disponibles en ligne

m +f- i Importer I Exporter
Hom Taille Date
modele_AFinTravaux.docx 12,90 Ko 19/03/2018
modele ATVA normale_2016.docx 134,25 Ko 2070352138
mudele_ﬂ"m_si mple_2016.docx 129,57 Ko 20/03/2013
modele_actions_correctives.docx 12,32 Ko 26/03/2018
modele affaire.docx 11.73 Ko 19/03/2018

Une fois le modéle importé, il suffit de modifier le champ « Titre du modéle », de saisir le champ « Objet de
I’email » puis de sélectionner la catégorie et I'emplacement.

© TACT 2018 RGPD -V01-20180727 Page 6/9
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3.2 Gestion des emplacements

Contrairement a la catégorie qui est non personnalisable, vous pouvez gérer la liste des emplacements
disponibles pour les modéles de documents en allant dans « Outils » - « Données associées » - « Gestion des
emplacements ».

Exemple de création d’un nouvel emplacement sous la branche « COMMERCIAL »

O - Y KA 2] cestion des modetes ... | X

ACCUEIL  AFFICHAGE RECHERCHE | OUTILS

v

Dupliquer

= CL Créer un nouvel élément -

. CONTRAT ET CLAUSES
FOURNISSEUR

" ENTETE PAPIER

-7 PUBLICITE
DEVIS
COMMANDE CLIENT
FABRICATION
BULLETIN DE LIVRAISON
FACTURE
ADMINISTRATIVE
Divers

= ACHAT

© .7 COMMANDE FOURNISSEUR

SR A

<.

3.3 Exemples

Dans le cadre du RGPD, nous vous fournissons, a titre d’exemples, deux modeéles que vous pourrez modifier a
votre guise et adapter a votre entreprise. Ces modéles sont :

e RGPD - Courrier information SALARIE

e RGPD - Courrier information CLIENT politique de confidentialité
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3.3.1 Exemple de courrier modele pour les salariés

Exemple de courrier papier/électronique a adresser a vos salariés pour leur notifier les démarches en cours dans
votre entreprise pour se conformer au RGPD (a classer impérativement dans la catégorie « Personnel »).

%, Modification d'un document

B | B Bjenregistrer et fermer

Titre du modéle
RGPD - Courrier information SALARIE

Objet de [email

[INOM_SC]] & [[CIVILITEI] [[PRENOM]] [[NGM] : Information sur lappiication du RGPD

- o x
Variabies disponitles
Rechercher une Q
Désignation Variables [*] copier
= P Société e

Catégoric |

Personnel i PERSONNELS

Contenu

| oo [

[IMouveau | g=imprimer Calibri - - A A Aa- o*

LR

I Ouvrir 2 Exporter - G I S B AN A " Paragraphe Style | Edition

Document. Expart. Police - - -
E 3 o T B8 0 2| 03| 1 | 15 | g

[tnom_soc)

[[ADRESSE1_SOC]]
[[ADRESSE2_SOC]]
[[CP_VILLE_SOC]] - [[PAYS_SOC]]
Tel: [[TEL_SOC]] - Fax: [FAX_SOC]]
Email : [[EMAIL_SOC]]

Objet : Réglement Général européen relatif a la Protection des Données personnelles (RGPD)

[[CIVILITE]] [[PRENOMI] [INOMI],
Le 25 mai 2018 est entré en application le Réglement Général européen relatif 2 la Protection des
- Données personnelles (RGPD). Celui-ci oblige toutes les entreprises et associations & respecter de

nouvelles régles concernant les données personnelles au risque de sanctions lourdes.

Dans notre structure, c'est Monsieur/Madame XXXOOG(X (mettre le nom du référent), la personne
référente sur le sujet. Je vous invite 4 la/le contacter pour toute interrogation.

Je vous informe que pour nous conformer au RGPD, nous nous engageons :

- au recueil clair et non équivogue du consentement de la personne qui nous transmet ses données
nersonnellas. 3 mains nue la eollecte des données <oit néressaire al contrat on an'elle fasse suite 3

Ham de la société [[NOM_SOCT]
Hom complément
dela société.
Libelé dela
société

Adresse 1 dela
société

[[NOM_COMP_SOC]]
[[LIB_S0C]]

[[ADRESSE1_SOCT]

Adresse 2 del:
ressefela [rapressez_socy)

société

Cade postalet

vile de a société

Pays de la société [IPAYS_SOCI] @

[[CP_VILLE 50C]]

Téiéphone de la

sociéts [[TEL_socT]
[[Fa%_soc]]
Fax2dela [Fa_socy

société
Email de s
soietd [EMAIL_SOCT]
Statut dela
société
Captial dela
société

[[STATUT_soc]]

[[CAPITAL_SOCT]

Siret de la société [[SIRET_SOC]]
NAFAPE dela

.
société [[NAF_SOCT]

CEE delasociété [[CEE_SOCT]
EDI/EAN dela
société
Banque 1 dela
société

[[EDI_SOC]]

4
»
»
4
»
»
4
4
P Faxdela société
»
»
4
»
»
»
»
4
»

[[BANQUE1_SOC]]

Banque Zdela
!
| oy [[BANQUER_SOC]]
= P Divers
P Datedu jour
Nom ce
P rutiisateur en
cours

[[DATE])

[[USER]]

=P Personnel

P civiité [CIVILITET

3.3.2 Exemple de courrier modele pour les clients et les fournisseurs

Exemple de courrier papier/électronique a adresser a vos clients et a vos fournisseurs pour leur informer de votre
politique de confidentialité dans le cadre du RGPD (a classer impérativement dans la catégorie « Client »).

. Medification d'un document

E  H Eienregistrer et fermer

Titre du modéte 1

RGPD - Courrier informatien CLIENT poiitique de confidentialité (Société industrielie)

© TACT 2018

Objet de Femail

[INOM._SOC]] & [[DESIG_CLIENT]] : RGPD - Information sur (a poiitique de cenfidentialité

—
sorie]
Client - i CONTRAT ET CLALSES
‘Contenu
[Houveau (= Imprimer xK Calibri v~ v AA Aa- . /
CER
% Ouvrir 2 Bxporter - Copie G I S B Aa Al w " Paragraphe Style | Edition
Document Export Presse-papiers Patice. < - 5

= 1 2 : 4 5 |8 7 g 8| 0. | 1 20| 13| 1 5 | 16
[INGM_socl]
[[ADRESSE1_SOC]]
[[ADRESSE2_SOC]]
[lcp_ViLLE_sOc]] - [[PaYs_soOC]]

- Tél: [[TEL_SOC]] - Fax : [[FAX_SOCI]
Email : [[EMAIL_SOC]]
[objet : Politique de confidentialité et cookies (RGPD)

N Merci d'utiliser les produits et services de chez [[NOM_SOCI].

- Chez [[NOM_SOC]], votre confiance et votre confidentialité comptent beaucoup pour nous quand vous av
recours & nos services. C'est pourquoi nous nous engageons a protéger toutes les données personnelles qi

- vous nous fournissez en utilisant nos services.

Ce document détaille la maniére dont nous traitons vos données personnelles, afin que vous disposiez (
toutes les Iégales né et les di ions juridiques nous permettant de trait
ces informations et vos droits concernant leur Veuillez lire notre Politique ¢

A A GAen Anmt mnne bilirans unr AnmnAns maveanmallas ma

L A T

RGPD -V01-2018072

- o X
Variables disponibies
Rechercher une variable Q
Désignation Variables. ] copier
=l P société -

P Nom dela société [[NOM_SOC]]
Nom complément

NOM_COMP_SOC
P etasocite  [MNOMCOMRSOCH
Libell€ de la
P cicte [LiB_socn
Adresse 1dela
» oenete [[ADRESSE1_SOC]]
Adresse 2 dela
[ADRESSEZ_SOC!
P ociets v -0l
Code postal et
P e e socicre [CP-VILLE SOCTI
P Pays dela société [[PAYS_SOC]]
Téléphone de la
P cicte [TEL_S0CT
P Faxdelasociété [[FAX_SOC]]
Fax 2 dela
FAX2_SOC]
P societs i
Email dela
P icte [(EMAIL_S0CT]
Statut dela
» socidte [[STATUT_SOC]]
Captial de la
CAPITAL_SOC]
o [eAPITAL_500)
P Siret de la société [[SIRET_SOC]]
NAF /APE de la.
NAF_SOC
P ociéte rar_soci
P CEE dela société [[CEE_SOC]]
EDI/EAN G2 la
P ocicts [Epl_soch

Banque 1 dela
société
Banque 2 dela

P cocicts

[[BANQUE1_SOCT]

[(BANQUEZ_SOCT]
=18 Divers
P Date du jour
Nom ge

P tutiisateur en
cours

=8 Client

[[DATE]]

[TuseR]]
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4 Annexes

4.1 Sources de certaines informations dans ce document
Tous les textes en italique proviennent de sources externes listées ci-dessous :

4.1.1 CNIL

Commission Nationale de I'Informatique et des Libertés

e https://www.cnil.fr/fr/textes-officiels-europeens-protection-donnees

e https://www.cnil.fr/fr/reqlement-europeen-sur-la-protection-des-donnees-un-quide-pour-accompagner-

les-sous-traitants

e rgpd-guide_sous-traitant-cnil.pdf

e https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes

4.1.2 Newsletter2Go

Fournisseur d’un outil d’emailing pour TACT
e Fichier Livre-blanc-RGPD.pdf

4.1.3 Dernieres Nouvelles d’Alsace

Quotidien régional
e Article du 06.02.2018, page 2 « Données personnelles : tout va bientét changer »

o https://c.dna.fr/economie/2018/02/06/donnees-personnelles-tout-va-bientot-changer

4.1.4 PC Soft

Editeur du logiciel de développement TACT

e https://www.pcsoft.fr/pcsoft/rgpd-windev-vous-aide.htm

e Lettre du Support Technique n°111 du 4éme trimestre 2017

4.1.5 Les éditeurs de logiciels SaaS

e https://www.iterop.com/editeurs-de-logiciels-saas-face-rgpd

4.1.6 CPME

Confédération des Petites et Moyennes Entreprises

Pour I'exemple de courriel pour les salariés
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